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Resumo: Este trabalho tem como objetivo analisar o uso do smar-
tphone por mulheres moradoras de bairro de baixa renda e com baixo
nivel de escolaridade. Para isso foi escolhida a turma de alunas do
curso de costura ‘Criatividade em retalhos’ do bairro Vila Sio Jodo,
em Vérzea Grande-MT, por meio da metodologia mista quali-quan-
titativa, utilizando-se de pesquisa através de formulario online. Apds
a analise dos resultados, foi possivel entender quais vulnerabilidades
sdo enfrentadas por esse grupo de mulheres e elaborar um plano de
boas praticas baseado em medidas preventivas de seguranca ciber-
nética. O plano de boa pratica foi entregue por mensageiro online e
publicado em dominio publico disponivel para consulta na internet.
Palavras-chave: Baixa renda. Inclusio digital. Mulheres. Vulne-
rabilidades.

Abstract: This undergraduate thesis aims to analyze the use of smar-
tphones by women residing in low-income neighborhoods with low
educational levels. To this end, the group of students from the sewing
course “Criatividade em Retalhos “in the Vila Sdo Jodo neighborhood
in Vdrzea Grande, MT, was selected, utilizing a mixed-method (qua-
li-quantitative) approach through an online survey. After analyzing
the results, it was possible to understand the vulnerabilities faced
by this group of women and to develop a best practices plan based
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on preventive cybersecurity measures. This best practices plan was
delivered via online messenger and published in the public domain,
available for consultation on the internet.

Keywords: Digital inclusion. Low-Income. Vulnerabilities. Women.

INTRODUCAO

Com o avango da tecnologia e o baixo indice de inclusao digital
das pessoas com baixa renda, questdes como a falta de familiarida-
de com as praticas de seguranca online, a confianca excessiva em
desconhecidos e as dificuldades cognitivas podem torna-las mais
vulneréveis a diferentes tipos de ataques cibernéticos.

Nesse sentido, o presente trabalho tem como objetivo principal
entender o uso do smartphone e levantar informagdes dos possiveis
riscos e vulnerabilidades enfrentados por um grupo de costureiras
que vive no bairro Vila Sao Jodo, na cidade de Varzea Grande-MT.

Para tanto, serd realizada uma pesquisa, através de formulario
online, para obter resultados sobre o uso do smartphone por essas
pessoas e acerca do nivel de escolaridade e idade.

A partir dos resultados da pesquisa, sera possivel propor ideias
e medidas de prevenc¢do mais eficazes, visando proteger essa parcela
da populagao contra os golpes e fraudes digitais.

Portanto, este trabalho visa contribuir para a conscientizagao
dessas mulheres contra os ataques cibernéticos, ressaltando a im-
portancia de uma abordagem educativa e preventiva na seguranga
digital para todas as classes sociais. Como ndo se tornar uma vitima
de atividades ilegais e fraudes online, especialmente com o aumento
da utilizagdo de vérios aplicativos no smartphone para questdes
pessoais e profissionais?

Este trabalho tem como objetivo principal analisar e entender
como o uso do smartphone por mulheres de baixa renda e escolari-
dade pode ser perigoso de acordo com sua experiéncia e usabilidade.
Apds analisar os resultados da pesquisa realizada em campo, sera
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possivel entender melhor o uso desses dispositivos por esse grupo de
pessoas, e identificar os principais riscos de seguranca enfrentados,
que as vezes ndo sio percebidos. Também possibilitard formular
insights relevantes sobre estratégias de conscientizagao e dicas de
uso menos vulneravel desses dispositivos.

Deseja-se que, ao término deste estudo, seja possivel aumentar
a percepcdo sobre as vulnerabilidades e inseguranga encontradas
por essa classe no que diz respeito a seguranca online.

1. DESENVOLVIMENTO
L1. Smartphones (celulares inteligentes)

Para que um dispositivo mével se torne “inteligente” é neces-
sario possuir um sistema operacional instalado e com conexio a
internet. Segundo informagdes do Statcounter (2022), a participagao
no mercado de sistemas operacionais mdveis no Brasil até abril de
2022 estd assim distribuida: 1) Android, com 85,98%; 2) IOS, com
13,85%; 3) Samsung, com 0,15%; 4) Windows, com 0,01%; 5) Des-
conhecidos, com 0,01%; e 6) Playstation, com 0%.

Diante disso, podemos afirmar que os sistemas operacionais
moveis mais usados pelos brasileiros sdo o Android (criado pelo
Google) e em segundo lugar temos o I0S, desenvolvido pela Apple.

Segundo MCCarty (2011), o primeiro celular a ser considerado
um smartphone, o Simon, foi desenvolvido pela IBM, ainda no ano de
1992, e possuia uma tela fouchscreen (sensivel ao toque) e um teclado
atrelado que permitia ao usudrio receber e enviar mensagens de fax,
além de e-muails, algo extremamente revoluciondrio para época.

De acordo com Lemos (2007, p. 25):

O que chamamos de telefone celular é um Dispositivo (um artefato,
uma tecnologia de comunicagdo); hibrido, ja que congrega fungées de

telefone, computador, maquina fotografica, cAmera de video, proces-



sador de texto, GPS, entre outras; Mdvel, isto é, portitil e conectado
em mobilidade funcionando por redes sem fio digitais, ou seja, de
Conexdo; e Multirredes, ja que pode empregar diversas redes, como
Bluetooth [...], internet (Wi-Fi ou Wi-Max) e redes de satélites para

uso como dispositivo GPS.

Os celulares eram objetos considerados essenciais para o mundo
corporativo, util ao trabalho de executivos, ja hoje é cada vez mais
indispensavel a vida em sociedade. Diversas versoes de smartphones ja
estao amplamente disponiveis, consumadas e, na expressao de Lemos
(2007, p. 9), sdo uma espécie de “tele tudo”, “um dispositivo que é ao
mesmo tempo telefone, maquina fotografica, televisao, cinema, recep-
tor de informagdes jornalisticas, difusor de e-mails e SMS (...), GPS,

tocador de musica (MP3 e outros formatos), carteira eletronica (...)",

2. ENGENHARIA SOCIAL

A partir do avango da tecnologia, uma gama variada de ame-
acas, tanto digitais quanto fisicas, surgiu, colocando em risco a
seguranca das informacdes e dos usuarios que as manipulam. Esse
periodo de vulnerabilidade no uso de meios digitais para o comparti-
lhamento de informagdes teve inicio com o langamento do primeiro
virus no sistema, em 1982, por um estudante de 15 anos, através de
disquetes. No entanto, esse virus ndo representava qualquer perigo
para o sistema (Rohr, 2008).

Desde entdo, a preocupagao com a seguranga tornou-se parte
integrante do dia a dia, visto que os criminosos, valendo-se da
ingenuidade das pessoas, encontram uma ampla oportunidade
para realizar roubos e furtos virtuais, ja que nao existem sistemas
completamente seguros. Entretanto, gragas ao avan¢o tecnolégico,
também sdo desenvolvidos meios eficazes para mitigar os riscos
associados a seguranca da informagao (Santos, 2008).
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Engenharia social é o termo que descreve o campo dedicado
ao estudo das técnicas e estratégias empregadas na obtengdo de
informacdes sensiveis ou confidenciais de uma organizagao ou até
mesmo informagdes pessoais, valendo-se das pessoas, sejam elas
funcionarios, colaboradores ou membros da sociedade. Tais infor-
magdes sdo obtidas por meio da exploragiao da ingenuidade ou da
confianca (Eiras, 2004).

Segundo Hadnagy e Maxwell (2009), no ambito da seguran-
¢a na utilizagdo de tecnologias de informagdo e comunicagio, a
engenharia social engloba as estratégias empregadas para obter e
comprometer o valor da informagao, assim como para acessar dados
cruciais e confidenciais de organizagdes e/ou sistemas computacio-
nais, aproveitando-se da confianga das pessoas.

Na esfera das Ciéncias Politicas, a Engenharia social refere-se
as estratégias e métodos direcionados a manipulagao das pessoas,
visando induzi-las a realizar acdes que, em circunstancias normais,
nao tomariam, em larga escala, ou a divulgar informagdes pessoais
ou corporativas voluntariamente, aproveitando-se da vulnerabili-
dade humana (Hadnagy; Maxwell, 2009).

3. CIBERSEGURANCA

A ciberseguranca emerge como um componente essencial nos
estudos do ciberespaco, os quais tém ganhado consideravel destaque
nas tltimas décadas, principalmente devido ao aumento exponencial
de ataques e ameagas cibernéticas. Esse cendrio tem impulsiona-
do a necessidade de ampla discussdo sobre o tema, inclusive pelo
Conselho Nacional de Seguranga da ONU, sendo constantemente
monitorado pela Unido Internacional de Telecomunicag¢des, uma
agéncia especializada da ONU. Essa crescente preocupagdo com a
seguranca internacional tem evoluido paralelamente aos avangos
tecnologicos que estdo reconfigurando a sociedade (Fonseca, 2021)



Diante do cendrio atual, no qual milhdes de dados sdo trocados
diariamente pela internet, torna-se evidente a importancia do estudo
do ciberespaco no d4mbito das relacdes internacionais. Embora a
internet seja central nesse contexto, como expressado pelo termo
cunhado pelo escritor norte-americano-canadense de ficcao William
Gibson para seu livro, Fonseca (2021, s/p) ressalta que:

O ciberespaco configura-se como um universo sem fronteiras e mul-
tifacetado, por onde trafega uma infinidade de informagées, podendo
impactar varias dreas e estar suscetivel a distintas abordagens, por
meio de diversas perspectivas: politica, socioldgica, juridica, tecno-
légica, entre outras. No que se refere as Relagoes Internacionais (RI),
¢ inquestiondvel a capilaridade e as implica¢des do ciberespaco nas

tematicas inerentes a area.

Por essa razdo, o tema tornou-se uma questdo recorrente nas
discussoes entre governos e organizagdes internacionais, ganhando
destaque na agenda da seguranga internacional, sendo reconhecido
como seguranca cibernética (Lopes, 2016, p. 16).

Em 2010, ocorreu um incidente que foi como um ponto de
reviravolta significativo para a seguranca internacional, pois foi
considerado por diversos académicos como um dos primeiros ata-
ques cibernéticos. Um worm de computador, denominado Stuxnet,
foi responsavel por infectar uma usina nuclear de enriquecimento
de urénio no Ira, danificando as centrifugas nucleares e compro-
metendo o avango do programa nuclear do pais (Fonseca, 2021).

Trés anos depois, em 2013, outra situacdo aconteceu, em que
Edward Snowden, um ex-funciondrio da Agéncia Nacional de Se-
guranca dos EUA, revelou um sistema de monitoramento de dados
do governo estadunidense, que espionava a comunicagao até mesmo
de paises amigos e suas populagdes.
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4. IDENTIDADE DIGITAL

O sujeito pés-moderno tornou-se avido por informagéo, levan-
do a uma busca excessiva por dados em todos os aspectos de sua
vida, inclusive nas interagdes que estabelece no ciberespaco. Tudo o
que existe na internet é informagéo codificada. Em outras palavras,
sua propria existéncia virtual é formada por cédigo informacio-
nal, permitindo-lhe modular e construir sua identidade de acordo
com seus desejos ou as necessidades da comunidade virtual a qual
pertence. Isso faz com que haja uma modulagdo das identidades,
permitindo que o sujeito virtual nao corresponda necessariamente
ao sujeito real, mas possa construir uma nova identidade que se
adapte ao ambiente virtualizado.

A virtualizagdo ndo é uma desrealizacdo (a transformacido de uma

realidade num conjunto de possiveis), mas uma muta¢éo de identi-

dade, um deslocamento do centro de gravidade ontolégico do objeto

considerado: em vez de se definir principalmente por sua atualidade
« ~ : . A .

(uma “soluc¢do”), a entidade passa a encontrar sua consisténcia essen-

cial num campo problematico (Lévy, 1996, p. 17-18).

Por meio de comunidades virtuais, é possivel formar novos
grupos, com perfis e caracteristicas proprias que atendam as ne-
cessidades especificas dessas comunidades. Lévy (1999) descreve
esse processo como “inteligéncia coletiva’, embora Riidiger (2002)
alerte que a interatividade virtual ndo substitui nem equivale a
interacdo social:

[...] as redes ndo sdo outro mundo, mas uma mediag¢do da sociedade
em que vivemos: as redes apenas pretendem, com maior ou menor
sucesso, passar por tal coisa. O ciberespago ndo é em geral, segundo
tudo indica, uma nova realidade, mas uma sublimagao tecnoldgica

da realidade com que estamos acostumados (Riidiger, 2002, p. 17).



Conforme Bauman (2005), tudo se torna fluido, inclusive as
identidades e relagdes na cibercultura, seguindo esse principio
de fluidez. Como entidades moldadas por novas realidades, tudo
nesse ambiente se torna volatil, bastando um clique do mouse ou a
mudanga de pagina.

[...], a “identidade” sé nos é revelada como algo a ser inventado,
e ndo descoberto; como alvo de um esfor¢o, “um objetivo”; como
uma coisa que ainda se precisa construir a partir do zero ou escolher
entre alternativas e entdo lutar por ela e protegé-la lutando ainda
mais - mesmo que, para que essa luta seja vitoriosa, a verdade sobre
a condi¢ao precdria e eternamente inconclusa da identidade deva
ser, e tenda a ser, suprimida e laboriosamente oculta (Bauman,
2005, p. 21).

5. UM OLHAR PARA A ATUALIDADE

Segundo dados publicados pelo IBGE 2022 (figura 1), o smar-
tphone é o principal meio de acesso a internet, conforme mostrado
na Figura 1, ainda é possivel perceber que os maiores indices de uso
da internet pelo smartphone sao para conversas, chamadas de voz ou
video, compartilhamento de midias e entretenimento. Apesar disso
0 uso para movimentagdes financeiras tem crescido muito desde
a criacdo do sistema de pagamentos por Pix, pelo qual o usuario
precisa utilizar os aplicativos bancdrios para efetuar pagamentos nao
somente a empresas como também entre pessoas fisicas.

O uso de aplicativos do governo como: Meu INSS, Carteira de
trabalho digital e aplicativo GOV, que contém documentos pessoais
com dados sensiveis e é capaz de assinar documentos por meio da
assinatura digital, entre outros aplicativos, também é comum em
smartphones de todos os brasileiros. Sendo assim o smartphone é
o dispositivo portatil mais desejado por ataques de invasao.
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Figura 1- Meio de acesso mais utilizado

Equipamento utilizado para acessar

Finalidade do acesso a Internet

2022 2022
Conversar por chamadas
D Telefone mével g Televisao dg voz ou video 94' 4%
celular 5
Enviar ou receber mensagens
98'9 % 47'5 % de texto, voz ou imagens (3) 9210 %
Microcomputador Tablet Assistir a videos, inclusive
i 2 programas, séries e filmes 88'3 %
35,5% 7,6% N
Usar redes sociais 83,6 %
Domicilios com = régg\g[jr;ng::; 82,4%
dispositivo inteligente Ler jornais, noticias, livros 72 3
2022 ou revistas pela Internet 79 %
o = Pt Acessar banco(s) ou outras
Total Situagéo do domicilio institui¢des financeiras 6011 %
Urbana 15,3 %
1 4'3 % roana & Enviar ou receber e-mails 59,4%

Rural

6,1%

(3) Por aplicativos diferentes de e-mail.

Fonte: IBGE, Diretoria de Pesquisas, Coordena¢do de Pesquisas por Amostra de Domicilios,
Pesquisa Nacional por Amostra de Domicilios Continua 2021-2022.

6. METODOLOGIA

A metodologia deste trabalho, cujo objetivo é analisar o uso
do smartphone e entender os riscos quanto a sua utilizagdo, ¢ dada
como analise, que segundo Gil (2008) é o exame necessario para
identificar suas relagoes fundamentais.

Dessa forma, na primeira fase foi definido o tema juntamente
com a escolha do publico a ser estudado, considerando sua faixa
etaria e nivel de escolaridade. Sendo assim, foi escolhida uma turma
de alunas do curso de costura “Criatividade em retalhos”, composta
por 14 mulheres que residem no bairro periférico Vila Sdo Joao, da
cidade de Varzea Grande-MT.

Salienta-se que foi desenvolvida uma abordagem quantitativa, e
para isso foi elaborado um questionario online projetado para obter
informacoes detalhadas sobre os padrdes de uso do smartphone, que
foi aplicado de forma online com 100% de participagao das alunas.
Apos a obtengao das respostas, foi construido um referencial teérico
por meio de pesquisas de publicagdes fisicas e em bases online. Apds a
organizag¢ao do material foi feita uma sintese de toda a literatura reunida
para a execugao da andlise e outros pontos levantados neste trabalho.



Os dados foram coletados e processados pela plataforma Goo-
gle Forms, e foi feita uma analise descritiva dos resultados para
identificar padrdes e tendéncias do uso do smartphone, incluindo
funcionalidades mais empregadas e quais eram os sistemas opera-
cionais dos dispositivos utilizados.

Os participantes foram informados de que esses dados trariam
informagdes e que estas seriam mantidas em sigilo, e para lhes asse-
gurar que sua privacidade nao seria violada, nao foi feita nenhuma
coleta de dados sensiveis, como nomes, dados de contato, entre
outros, apenas dados considerados cruciais para a execugao desta
analise de forma anonima.

7. DISCUSSAO E RESULTADOS

Este capitulo traz os resultados obtidos através do questionario
aplicado ao grupo de estudo, os dados foram coletados, processados
e analisados estatisticamente, visando identificar padrdes de uso,
niveis de conhecimento, preferéncias do usuario e riscos quanto a
utiliza¢ao do smartphone.

Analisando os resultados da pergunta nimero 1 da pesquisa,
foi possivel perceber que todos os respondentes possuem idade
superior a 40 anos e que a maioria tem acima de 50 anos, conforme
mostra a Figura 2.

Figura 2 — Faixa etaria

Qual sua idade?
14 respostas
14,3%

71% 71% 71% 7,1% 7,1% 7,1%

0

71% 7,1% 7,1%

40anos  42anos Slanos Sdanos Sdanos S5anos  S7anos S9anos 6lanos  62anos  G4anos  65anos

Fonte: Elaborada pelo autor (2024).
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A partir da analise dos resultados da pergunta nimero 2, foi
possivel observar que pelo 50% do grupo possui escolaridade infe-
rior ao ensino médio, como exibido na Figura 3.

Figura 3 — Nivel de escolaridade

Qual sua escolaridade?
14 respostas

28,6%

M Ensino médio incompleto
M Ensino médio completo

[ Ensino superior

Fonte: Elaborada pelo autor (2024).

Dos dados obtidos na pergunta niimero 3 foi possivel constatar
que 100% do grupo possui pelo menos um smartphone com conexao
3 internet, conforme a Figura 4:

Figura 4 - Conectividade

Vocé utiliza a Internet no celular?
14 respostas

M sim
M Nzo

Fonte: Elaborada pelo autor (2024).
Observando os resultados da pergunta numero 4, conforme

apresentado na Figura 5, verifica-se que o dispositivo mais utilizado
é o com sistema operacional Android.



Figura 5 — Tipo de dispositivo

Qual celular vocé utiliza?
14 respostas

)

92,9%
[l Android (Samsung, Motorola,

LG, Xiaomi, Positivo, Multilaser,
TCL, Asus, outros...)

M Iphone

Fonte: Elaborada pelo autor (2024).

A partir da pergunta namero 5, é possivel inferir quais sao
as principais atividades realizadas através do smartphone, como

demonstrado na Figura 6.

Figura 6 — Usabilidade do Smartphone

0 que vocé costuma fazer no celultar?
14 respostas

Redes Sociais
(WhatsApp, Facebook, 14
Instagran, Tiktok, etc..)
PIX, transferéncias,
recebimentos, 10
aplicativo INSS
Assiste videos,
10
séries online

filmes efou

0369

Fonte: Elaborada pelo autor (2024).

A pergunta nimero 6 mostra que 71,4% dos entrevistados nao

sabem o que é um antivirus, conforme a Figura 7.

Figura 7 — Antivirus

‘ 28,6%

Fonte: Elaborada pelo autor (2024).

Vocé sabe o que é um antivirus?
14 respostas

M Nao
M sim
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De acordo com as respostas da pergunta numero 7, verifica-se
que a maioria dos entrevistados se tornam vulneraveis pela curio-
sidade em mensagens com sugestdo de clique e abertura de links,
como mostrado na figura 8:

Figura 8 — Vulnerabilidade

Vocé costuma abriri mensagens
que dizem: Clique aqui, toque aqui,
pressione aqui para ver mais?

14 respostas

B nso
B sim

Fonte: Elaborada pelo autor (2024).

A pergunta nimero 8 evidencia que mais da metade dos res-
pondentes se sente “um pouco seguro” ao usar o celular, como
demonstrado na Figura 9:

Figura 9 — Sensacao de seguranca

Vocé se sente segurousando o celular?
14 respostas

W sim
M Nao

[¥] Um pouco

Fonte: Elaborada pelo autor (2024).

A ultima pergunta do questiondrio (numero 9) mostra que
50% dos entrevistados ja sofreram algum tipo de golpe pelo celular,
conforme a Figura 10:

Figura 10 — Experiéncia

Ji foi vitima de golpe pelo celular?
14 respostas

M sim
W Nao

[ Nao tenho certeza

Fonte: Elaborada pelo autor (2024).



A partir deste levantamento, foi possivel observar quais sio as
atividades mais desenvolvidas no dia a dia desse grupo, também
pode-se mensurar qual o nivel de confianga que seus componentes
possuem ao utilizar o dispositivo, assim como o nivel de conheci-
mento em relagdo ao uso seguro da conexdo a internet por meio
do dispositivo movel.

Com as respostas obtidas no instrumento metodoldgico aplica-
do, foi possivel identificar os riscos da populagao escolhida, ou seja,
elementos vulneraveis para os quais a defesa cibernética atua como
importante area para mitigar esse cenario de riscos. Contudo, foi
concebido um Plano de Boas Praticas online, disponivel por um do-
minio publico para facilitar o acesso e promover eficiéncia na solugao
dos riscos encontrados. Disponivel em: https://bit.ly/lucas_schier

CONSIDERACOES FINAIS

O estudo “Ataques Cibernéticos: uma analise do uso do smar-
tphone por alunas do curso de costura ‘Criatividade em Retalhos,
Vila Séo Jodo, Varzea Grande-MT” levanta a questdo: Como evitar
fraudes online com o aumento do uso do smartphone? Um ques-
tiondrio revelou necessidades, resultando em um “Plano de Boas
Praticas”, publicado em um site de dominio publico. Futuramente,
fabricantes poderao oferecer cartilhas personalizadas durante a
inicializagdo dos dispositivos.
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