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Resumo: O presente trabalho teve como finalidade apresentar o
contexto da engenharia social, assim como seus efeitos em pessoas
com conhecimentos modestos em tecnologia. Engenharia Social
é a capacidade de conseguir acesso a informacdes confidenciais e
dados sigilosos por meio de técnicas de persuasdo, trabalhando
a partir da manipulagdo psicoldgica. Tais ataques, sejam técni-
cos ou sociais, estdo cada vez mais presentes na era moderna.
Pesquisas apontam que houve um grande aumento de acesso as
redes por parte dos idosos e de criangas, considerados por muitos
alvos preferidos dos criminosos digitais, uma vez que eles sdo os
mais suscetiveis a serem afetados por ameagas cibernéticas. Dessa
forma, o objetivo deste trabalho é apresentar medidas eficazes, a
fim de que casos recorrentes de golpes, furtos e até clonagem de
dados pessoais diminuam com o avangar do tempo, e, junto desses
fatos, enfatizar a suma importancia que possui para a populagio
em geral ajudando sobre como proceder em situagoes de ataque
cibernético. Para tanto, foi utilizado como método para coleta de
dados a pesquisa via questiondrio online. A anélise de dados re-
velou a necessidade de maior atenc¢éo aos idosos e criar estratégias
que promovam momentos de conscientizacido do acesso a internet
e seguranga na rede, visto que é de grande importancia manter
esse publico alerta a qualquer tentativa de golpe. O resultado
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deste trabalho apresenta por meio do estudo realizado a melhor
interagao da populagao em geral com o mundo digital através das
boas praticas na internet.

Palavras-chave: Engenharia Social. Idosos. Seguranca. Dados
Pessoais.

Abstract: The present work aims to present the context of social
engineering as well as its effects on people with modest knowledge in
technology. Social Engineering is the ability to gain access to confi-
dential information and sensitive data through persuasion techniques,
working from psychological manipulation, such attacks, whether
technical or social, are increasingly present. in the modern era we live
in. In the current world, research has shown that there has been a large
increase in access to networks by the elderly and kids, considered by
many to be the preferred targets of digital criminals, since they are
the most susceptible to being affected by cyber threats. In this way, the
objective of this work is effective measures so that recurring cases of
scams, thefts and even cloning of personal data decrease over time and
together with these facts, emphasize the paramount importance it has
for the general population, helping in how to proceed in cyber attack
situations. For this purpose, the research via online questionnaire was
used as a method for data collection. Data analysis revealed the need
to pay more attention to the elderly and create strategies that promote
moments of awareness of Internet access and network security, since
it is of great importance to keep this public alert to any attempted
coup. The result of this work presents, through the study carried out,
a better interaction between the general population and the digital
world through good practices on the Internet.

Keywords: Social Engineering. Seniors. Security. Personal Data.

INTRODUCAO

A internet é sem duavidas a inven¢do tecnoldgica mais
avancada e que mais trouxe beneficios & nossa sociedade,
entretanto, é necessario estarmos atentos as armadilhas que nela
existem e para isso nao ha outra forma a nao ser conhecer medidas
eficazes, a fim de encarar situagdes de riscos as quais os usuarios
estdo expostos.
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Com isso, a Engenharia Social ganha grande destaque, uma vez
que perpassa por uma técnica empregada de criminosos virtuais, a
fim de induzir usudrios desavisados a enviarem dados confidenciais.
Dessa forma, seus computadores sdo infectados através de malwares
ou também com links para sites enganosos.

O termo “phishing” tem origem na palavra em inglés “fishing”
(pesca), devido a semelhanca entre as titicas utilizadas pelos cri-
minosos cibernéticos e a pratica de pescar. Além disso, esse crime
é o preferido hodiernamente entre varios outros existentes devido
a sua facil manipulagéo psicoldgica, visto que os criminosos tentam
obter informagdes confidenciais, como senhas, numeros de cartio
de crédito, informagdes bancarias ou outros dados pessoais, fingindo
ser uma entidade confiavel.

Em 1194 a.C. na guerra de Troia, um cavalo de madeira foi dei-
xado junto aos muros de Troia pelos Gregos, supostamente como um
presente. Os troianos levaram o cavalo para dentro de seus muros,
acreditando que o suposto presente era uma rendi¢do dos gregos.
Diante disso compreende-se que os crimes citados anteriormente
perpassam por algum presente ou dadiva que traz prejuizo para
quem recebeu, ao contrario do que era esperado.

1. DESENVOLVIMENTO

Indubitavelmente, envelhecer é parte do desenvolvimentohumanoe
acontece deforma natural, sendo influenciado por fatores genéticos. Des-
sa forma, por se tratar de um processo de perdas e maior exposi¢ao
adoengas, o envelhecimento pode trazer vulnerabilidades, sejam elas
sociais, emocionais ou fisicas (Irigaray et al., 2016).

E de fundamental importancia falar sobre o porqué de o idoso
ser mais suscetivel para se aplicar golpes, uma vez que a falta de co-
nhecimento sobre certas ferramentas que poderiam e podem evitar
golpes bancarios faz com que os cibercriminosos se aproveitem da



fragilidade desse grupo, e consequentemente conseguem roubar
dados pessoais com mais facilidades.

Nesse contexto, segundo o site Folha Universal (2023), o le-
vantamento conduzido pela Confedera¢ao Nacional de Dirigentes
Lojistas (CNDL) e pelo Servigo de Protecao ao Crédito (SPC Bra-
sil), em parceria com a Offer Wise Pesquisas, revela um notéavel
aumento no acesso a internet entre os brasileiros com mais de
60 anos, com isso criminosos adotaram o espago virtual devido a
sua maior eficiéncia: seus ganhos de produtividade estao entre as
grandes historias de sucesso da internet (Cohen, 2003).

De acordo com Kevin Mitnick (2003, p. 22) , famoso hacker ja
falecido em 16 de julho de 2023, em seu livro A Arte de Enganar, “a
Engenharia Social ¢ 0 uso da manipulagio, engano e influéncia sobre
um individuo pertencente a uma organizagdo, para que este aceite a
um determinado pedido”. Esse pedido podera consistir na divulga-
¢d0 de determinada informagdo ou o desempenho de determinada
tarefa que beneficia o atacante. Dessa forma hacker, ou simplesmente
denominado por “engenheiro social” perpassa por uma pessoa com
algum tipo de autoridade para requisitar essa informagao confiden-
cial, tendo como objetivo final adentrar sistemas.

Nesse contexto, num passado préximo, os ataques a compu-
tadores e a outros dispositivos informaticos de rede tinham como
finalidade atingir o maior niimero de sistemas possivel e causar o
maximo de dano, uma vez que tais ataques nao eram, no entanto,
movidos por qualquer objetivo especifico. Ademais, com a evolu¢ao
do comérecio eletronico e da propria World Wide Web, tem-se ob-
servado uma alteragdo de paradigma, visto que os ataques estao se
tornando mais complexos e direcionados. Em suma, um “engenheiro
social” basicamente recorre ao telefone ou a internet para enganar
as pessoas, levando-as a ceder informagéo confidencial. Além disso,
ao recorrer a essas técnicas, os “engenheiros sociais” aproveitam-
se da tendéncia humana para confiar nas pessoas, levando a que o
principio basico utilizado pela engenharia social seja o de que os
humanos sdo o elo mais fraco dos mecanismos de seguranca.
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2. METODOLOGIA

Esta pesquisa trata-se do estudo dos danos e do alcance da enge-
nharia social na sociedade brasileira, assim como o conhecimento da
ciberseguranca e suas boas praticas. Ademais, visa estudar a relagao
dos crimes cometidos, muitas vezes despercebidos e, também, das
atitudes dos usudrios em detrimento de algumas situagoes de risco. A
coleta de dados foi realizada por meio de questionario disponibilizado
virtualmente. Perguntas como idade, género e escolaridade abrem o
formulario, a fim de identificar o publico respondente. Em seguida o
formulario ¢ dividido em duas partes: perguntas gerais e especificas.

Nesse contexto, perguntas gerais perpassam pela frequéncia
na utilizagdo da internet, quais aplicativos sdo mais acessados
pelos internautas para comunicagéo e se tais oferecem riscos para
sociedade. Ademais, em perguntas especificas esta presente o nivel
de conhecimento da populagao em relagao ao tema engenharia
social, quais vitimas sdo mais propicias a serem enganadas, o en-
vio de e-mail e SMS falsos, cliques de forma curiosa ou enganosa
em anexos aleatdrios contidos nos sites navegados, quais danos
que esses cliques podem causar e para finalizar se alguma vitima
ja sofreu sequestro de dados virtuais, uma vez que os atacantes
fingem ser tal pessoa.

Dessa forma, o objetivo com tal questiondrio perpassa por
avaliar o conhecimento e conscientizagdo que a populagdo atual
tem sobre a engenharia social. Concebe-se que o questionario é a
técnica de investigagdo composta por um conjunto de questdes que
sdo submetidas a pessoas com o propdsito de obter informagoes so-
bre conhecimentos, sentimentos, valores, interesses e expectativas.
Nesse contexto, construir um questionario consiste basicamente
em traduzir objetivos da pesquisa em questoes especificas, uma
vez que as respostas a essas questdes é que irao proporcionar os
dados requeridos para descrever as caracteristicas da populagdo
pesquisada ou testar as hipoteses que foram construidas durante o



planejamento da pesquisa. Outrossim, foram utilizadas pesquisas
quantitativa e qualitativa.

Destaca-se que ¢ de fundamental importancia apresentar quais
os principais ataques realizados pelos cibercriminosos, a fim de
ludibriar a terceira idade.

Segundo a Microsoft, phishing é uma forma de obtengédo de
dados sigilosos por meio de sites falsos ou clonados. Além disso,
o caminho para a aplicagdo desse método é por um e-mail, no
qual o atacante descreve uma situagdo emergencial, geralmente,
para atingir o emocional da vitima e estimular a sua curiosidade.
Nesse contexto, ao clicar no link a vitima serd direcionada a um
site mal-intencionado onde algumas informagdes secretas po-
derio ser coletadas. Ademais, outra forma é enviar um malware
pelo e-mail e a vitima sera infectada ao clicar. Para exemplificar
essa fraude, toma-se, por exemplo, a Figura 1, que corresponde a
uma mensagem de um banco solicitando informagdes pessoais,
no qual com apenas um clique o atacante tem acesso as informa-
¢oes desejadas.

Figura 1- Phishing — Roubo de informagoes

TrustedBank™

Dear valued customer of TrustedBank,

We have received notice that you have recently attempted to withdraw the
following amount from your current account while in another country: £135.25.

If this information is not correct, someone unknown may have access to your
account. As a safety measure, please visit our website via the link below to verify
your personal information:

hitp:iiwww tr bank.com/general/cusverifyinfo.

Once you have done this, our fraud department will work to resolve this
discrepancy. We are happy you have chosen us to do business with.

Thank you.
TrustedBank

Fonte: The Open University, 2023

91



Na sequéncia, o pharming é uma técnica muito utilizada que
altera o Domain Name Server (DNS) da vitima ou o arquivo hosts da
maquina e quando a pessoa entrar em um site especifico serd direcio-
nada automaticamente a um site clonado pelo golpista, visto que este
serd idéntico ao original. Nesse caso, a vitima, com conhecimentos
modestos, dificilmente percebera que ao digitar suas credenciais as
informagoes serdo imediatamente repassadas ao hacker. Esse tipo de
ataque é muito sofisticado. O DNS é o servidor que resolve o nome
dos sites, de uma linguagem do usudrio em “www.teste.com” para
um endereco IP, por exemplo, 200.255.255.27, 0 qual o servidor web
reconhecera como uma requisi¢ao valida.

Nesse contexto, quando esse tradutor de enderecos é adulterado,
faz com que o endereco de exemplo acima passe a traduzir para
um destino malicioso, como exemplo 200.254.125.27. Ademais, a
vitima sera direcionada sem perceber para o site clonado, no qual
até mesmo a URL estara ainda original, mas somente o enderego IP
do site que estara falsificado. Portanto, a segunda frente do ataque
consistira no phishing, no qual o fraudador criard uma pagina falsa,
idéntica a original, e conseguira em seguida as credenciais da vitima
quando ela inserir e enviar no site clonado.

Figura 2 — Pharming — Envenenamento de DNS

Attacker Fake Website

Injects malicious
DNS entry
Resolves to fake

n website

Browses to et

domain

DNS
User

Real Website
Fonte: Valimail, 2023



Continuando, os pop-ups, técnica utilizada por muitos websites
para anunciar seus produtos e servigos, em estilo propaganda, em
uma pequena janela externa ligada ao site. Dessa forma, os hackers
utilizam tal método para conseguir um clique despercebido da viti-
ma, e quando isso ocorrer ela fara automaticamente o download de
um malware ou sera direcionada a uma pagina falsa, cuja intengéo
sera a coleta de informacdes sigilosas.

3. DISCUSSAO E RESULTADOS

Esta pesquisa enfatizou que uma boa parte dos participantes
sustenta o seu nivel de informa¢ao em apenas conhecimento basico
sobre a engenharia social ou ouviram falar na midia alguma coisa
sobre esse importante tema, e a maior parte dos respondentes dizem
sequer conhecer. Nesse contexto, os participantes possuem um grau
adequado de conhecimento sobre todas as fraudes questionadas, e
consciéncia de sua importancia, afirmando ser um assunto sério a ser
discutido. Ademais, quanto aos tipos de fraudes conhecidas, os par-
ticipantes, revelam ter recebido a maioria dos ataques perguntados.

O resultado desta pesquisa trouxe a tona alguns problemas anti-
gos, como o alto grau de e-mails falsos recebidos, apesar de que poucos
tenham sido atingidos financeiramente. A antiga pratica dos trotes
telefonicos com assuntos de prémios, sequestros, em que a grande
maioria afirma ter recebido uma ligacao falsa. Apesar de grande
parte ter consciéncia dos riscos, hd uma vasta pratica de envios de
SMS com links de sorteios falsos, prémios, vislumbrando o engano e
curiosidade do usudrio. Apesar disso também poucos foram efetiva-
mente atingidos pelo roubo de informagdes e clone de documentos.

O golpe do WhatsApp também tem grande impacto. Enfim
a perda de dados ou prejuizo financeiro sofrido pela engenharia
social em alguma vertente corresponde a 36% dos participantes,
que afirmaram terem sido atingidos. E notdrio que os ataques que
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aticam a curiosidade dos usudrios para que cliquem em noticias e
imagens tém uma eficicia surpreendente, além de links ocultos onde
os usuarios devem clicar em um link para prosseguir na pagina ou
para visualizar tal conteudo.

Em suma, deduz-se pela pesquisa que os danos causados pela
engenharia social sdo reais e preocupantes, por isso o usuario deve
sempre se atentar e suspeitar de quaisquer e-mails ou noticias em
redes sociais que aparentam suspeitas, e sempre manter seu sistema
de antivirus atualizado.

Nao ha duvidas de que a atitude do participante é a forma mais
simples de se prevenir a um ataque de engenharia social, desde evitar
compartilhar informagdes pessoais a até sempre garantir veracidade
de toda informagao pesquisada.

A seguir, uma linha do tempo em conjunto com sua explicagao
sera apresentada, a fim de compartilhar o maximo de conhecimen-
to. Em seguida, os principais principios e motivos que permeiam
a engenharia social.

Portanto, destacam-se as boas praticas, cujo objetivo é men-
cionar praticas conscientes, em conjunto com pequenas atitudes
rotineiras em uma atividade muito atual, o pagamento via Pix, a fim
de preservar as informagdes no mundo virtual. Alguns exemplos
serdo discutidos abaixo.

Pagamento via PIX, método muito atual por se tratar de uma forma
mais pratica e rapida de efetuar uma compra. Pessoas estdo aderindo a
esse novo formato de pagamento, incluindo as pessoas idosas. Porém
pessoas idosas ou que ndo detém conhecimentos basicos da tecnologia
podem acabar sendo vitimas de aproveitadores ou criminosos.

Para se proteger, primeiro é preciso pensar se vocé realmente
precisa compartilhar suas informagdes com todos. Ademais, cuidado
com as pessoas ou perfis falsos que se fazem passar por contatos
oficiais e que se oferecem para ajuda-lo e pedir seus dados pessoais.
Lembre-se de que redes sociais sio baseadas em conexdes com
pessoas que vocé nao conhece bem e que podem vir a ser contatos



valiosos no futuro. Nesse contexto, destacam-se algumas praticas

rotineiras de fundamental importancia:

Garanta que as informagdes que vocé estd vendo no perfil
de alguém sejam realmente verdadeiras.

Cuidado com mensagens que possuem links, pois eles po-
dem conter algum malware, ao serem clicados, seu dispo-
sitivo pode ficar vulneravel a futuras invasoes.

Caso haja problemas com seu banco, empresa de cartdo de
crédito, entre outros, vocé deve ser extremamente cuidadoso
com quem entra em contato. Procure sempre um canal de
comunicagao confiavel. Certifique-se de que o perfil dessas
empresas sdo os canais oficiais.

Nunca envie dados pessoais por e-mail: seus dados sao va-
liosos, dessa forma, caso receba um e-mail solicitando suas
informagdes pessoais, ndo responda. Os bancos e outras
empresas nunca lhe pedirdo que envie dados pessoais, como
seu CPF, endereco ou dados de login por e-mail.

Reforce a seguranca de suas redes sociais, como a autenti-
cacdo de dois fatores.

Nao clique em links ou responda a e-mails que solicitem
seu nome de usudrio e senha. Essas informagdes podem ser
utilizadas para obter acesso a sua conta.

CONSIDERACOES FINAIS

A partir de todas as bibliografias estudadas para o desenvolvi-

mento deste trabalho, foi possivel concluir que a falta de conheci-

mento necessario referente a engenharia social, em especifico para

os idosos, gera impactos negativos em um mundo tao digital, assim

¢ de fundamental importancia mitigar tais riscos. Nesse contexto, os

objetivos alcangados neste estudo perpassam pela contextualizagao

e conscientizagdo de tal tema através de pesquisas qualitativas.
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Dessa forma, podemos responder a seguinte pergunta: Como
podemos alertar pessoas idosas, que possuem baixo conhecimento
tecnologico, sobre os impactos negativos provenientes da vulne-
rabilidade no ambiente virtual? Através de projetos que visem a
formacao continuada das pessoas, uma vez que podem desencadear
competéncias e habilidades para garantir uma melhor seguranga de
todos no ambiente digital e, assim, efetivar boas praticas no uso da
internet com seguranga.

Além disso, baseado nas pesquisas qualitativas e quantitativas
realizadas pode-se afirmar que o grupo da terceira idade é um dos
focos preferidos dos cibercriminosos, assim, ensinar e conscientizar
os idosos a ter bons habitos nas redes digitais é de suma importancia.
A divulgacgdo de medidas eficazes é o principal objetivo, pois quanto
mais a populagido em geral detiver esses conhecimentos, mais segura
ela estara para combater essas ameagas cibernéticas.

De modo geral, todos que participaram deste estudo demonstra-
ram interesse na temdtica do trabalho e em contribuir com suas infor-
magdes, proporcionando a eles um maior conhecimento do assunto
e atualizado sobre os principais riscos que a internet proporciona
para aqueles que ndo possuem nenhuma instrugio eficaz. Ainda, foi
possivel notar com o auxilio das pesquisas que, em conjunto com os
idosos, as criancas também sio os alvos preferidos dos atacantes, uma
vez que aproveitam da ingenuidade deles, que muitas vezes tomam
alguma decisdao sem o apoio necessario dos responsaveis.

Em suma, o efeito social esperado sera de uma sociedade ca-
paz de enfrentar os crimes cibernéticos, através do conhecimento
adquirido em estudos como este e de trabalhos futuros que serdo
realizados, uma vez que se recomenda que sejam feitos estudos
longitudinais que avaliem de maneira prospectiva os riscos da en-
genharia social na era digital.
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