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Resumo: A guerra Russia x Ucrédnia inaugurou o uso operacional de satélites
dotados de IA em ag¢des militares autobnomas, evidenciando a faléncia nor-
mativa do Direito Espacial vigente. O artigo denuncia a instrumentalizagao
tecnologica da soberania estatal como escudo para violagdes de direitos hu-
manos e propde um novo paradigma de governanga orbital com responsabi-
lizagdo por decisdes algoritmicas letais.
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Abstract: The Russia-Ukraine war marked the operational use of Al-equipped
satellites in autonomous military actions, exposing the legal obsolescence of cur-
rent Space Law. This article denounces the use of state sovereignty as a shield for
human rights violations through technology and advocates for a new framework
of orbital governance with accountability for lethal algorithmic decisions.
Keywords: Space Law. Algorithmic Warfare. Artificial Intelligence. Internatio-
nal Responsibility. Sovereignty.

INTRODUCAO

A guerra entre a Russia e a Ucrania, deflagrada em 2022, revelou-
se um campo de experimentagdo sem precedentes para o emprego com-
binado de tecnologias bélicas autonomas, satélites militares e sistemas de
inteligéncia artificial (IA). De maneira inédita na histéria contempora-
nea, plataformas espaciais orbitais passaram a desempenhar fungoes tati-
cas em tempo real, integradas a drones auténomos, sistemas de vigilancia
automatizados e misseis inteligentes. Tal cenario instaura o que se pode
denominar de guerra algoritmica multiespectral', na qual decisoes letais

' Aguerra algoritmica multiespectral implica o entrevero entre nagdes levado a efeito com o emprego de diferen-
tes instrumentos tecnoldgicos guiados por codigos computacionais.
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sdo potencialmente tomadas ou orientadas por maquinas autossuficien-
tes e dotadas de processamento de dados geoestratégicos.

A Ucrénia, apoiada por infraestrutura privada e estatal ocidental,
tem utilizado constelagdes de satélites (como os da Maxar Technologies
e da Starlink), com capacidade de coleta e andlise de imagens por IA,
permitindo identificar instalagdes, armas e movimentacdes de tropas
russas, bem como, orientando os ataques de drones com alto grau de
precisdo.

Por sua vez, a Russia tem empregado misseis hipersonicos (como o
Kinzhal) e drones camicases (como o Lancet), operando em coordenacio
com sistemas espaciais e sensores inteligentes para evasao e destruicao de
alvos. Ambos os lados exploram o uso de inteligéncia artificial ndo ape-
nas na coleta e interpretagdo de dados, mas na automagao progressiva do
ciclo de decisao militar, inclusive para fins destrutivos.

Esse novo paradigma bélico expde as limitagdes estruturais do
Direito Espacial Internacional, cujo corpo normativo - fundado no Tra-
tado do Espago Exterior de 1967 e nas convengdes subsequentes — foi
concebido no contexto de uma exploragdo pacifica, estatal e analogica
do espago, embora em meio a uma guerra ideoldgica. Normas cldssicas
como o artigo IV do referido tratado, que veda a colocagdo de armas
de destrui¢do em massa no espago, ndo contemplam a complexidade da
guerra algoritmica orbital, tampouco estabelecem critérios para a res-
ponsabilizacio por danos causados por decisdes autdnomas tomadas por
satélites, misseis ou drones interconectados.

Diante desse cendrio, este artigo propde uma reflexao critica acerca
da urgente atualizagdo do regime juridico espacial, a partir das licdes
extraidas da guerra Russia x Ucrania, com o objetivo de verificar:

a) Como os satélites militares com IA tém sido empregados na pra-
tica bélica contemporanea.

b) Quais os impactos desse uso para a soberania informacional dos
Estados e a funcéo pacifica do espago;

c) De que forma o Direito Espacial pode (ou ndo) oferecer respos-
tas normativas eficazes diante da ascensdo da inteligéncia artificial como
agente estratégico e, por vezes, autbnomo.

Trata-se, portanto, de uma investigagao juridico-tecnoldgica que con-
juga as dimensdes do direito internacional publico, do direito da guerra e
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do direito espacial, em didlogo com a teoria da responsabilidade interna-
cional, a ética algoritmica e os limites da regulacao soft law” vigente.

1. DESENVOLVIMENTO
1.1 A Guerra Russia X Ucrénia: laboratorio bélico tecnologico

A guerra em curso entre a Russia e a Ucrania consolidou-se como
o mais sofisticado campo de testes ja registrado para armamentos aut6-
nomos e sistemas de guerra habilitados por inteligéncia artificial (IA).
Longe de representar um embate convencional, o conflito tem reve-
lado uma profunda transformagao da légica militar contemporanea, que
agora se estrutura em torno de infraestruturas cibernéticas, constelagcoes
satelitais e dispositivos armados capazes de operar com graus variados
de autonomia decisoria. Trata-se de um cendrio de guerra conectada
(network-centric warfare®), no qual a IA nao apenas auxilia, mas assume
fungdes criticas de analise, previsdo e comando.

A Ucrania, mesmo diante de severas limitagdes logisticas, tem
implementado estratégias militares baseadas em IA com apoio de con-
sorcios tecnologicos ocidentais. Constelagdes civis de satélites (como os
da Maxar Technologies e a Capella Space), aliadas ao suporte de rede da
Starlink, fornecem imagens em tempo real, posteriormente analisadas
por algoritmos que identificam padrdes de movimentagio, agrupamen-
tos taticos e infraestrutura militar russa. Esses dados sio imediatamente
utilizados para o direcionamento de drones armados, como o Bayraktar
TB2, ou de sistemas terrestres de artilharia. O uso de IA permite uma
aceleragdo inédita no ciclo OODA (Observar, Orientar, Decidir, Agir*),
elevando a letalidade e a eficiéncia da contraofensiva ucraniana.

A Russia, por sua vez, tem explorado o uso de drones auténomos de
ataque, como o Lancet’, bem como o langamento de misseis hipersoni-

2 Idem aos itens VI, VII e VIII desta nota de fim.

Trata-se de expressdo em inglés que significa “Guerra Centrada em Rede” e que consiste na teoria de combate

estabelecida pelo Departamento de Defesa dos EUA, na década de 1990, cujos principios basicos e de gover-

nanga - antes aplicados nos campos de batalha terrestre, maritimo, aéreo e espacial - passam a compreender

também o ambiente do ciberespago.

* Cuida-se de uma estratégia de guerra definida por John Boyd, coronel da Forga Aérea dos Estados Unidos, em
meados da década de 1970.

®  Vide os itens VI e VII desta nota de fim.
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cos Kinzhal®, cujo desempenho ¢ incrementado por sensores integrados
a dados orbitais e possivelmente por algoritmos de reorientagdo de tra-
jetdria. Além disso, ha registros de testes com enxames de drones dota-
dos de IA, capazes de operar em redes descentralizadas e superar defesas
ucranianas por saturagao tatica e evasao automatizada’.

Em ambos os lados, é evidente que a guerra algoritmica inaugurou
uma nova fronteira: a integragdo funcional entre plataformas terrestres,
aéreas e orbitais sob coordenagao autonoma parcial ou total do ciberespago.

Nesse contexto, a guerra Russia x Ucrania atua como um living lab®
bélico-tecnoldgico, demonstrando que a era da guerra mediada por saté-
lites e inteligéncia artificial ja é uma realidade operacional - e ndo uma
conjectura futurista. Este novo paradigma desafia os marcos juridicos
tradicionais do Direito Espacial, do Direito Internacional Humanitario
e da teoria da responsabilidade internacional, exigindo respostas que
ultrapassem o modelo de regulacdo centrado apenas em Estados, sobera-
nia territorial e controle humano absoluto.

1.2 Satélites com IA e a Soberania Informacional

A proliferacao de satélites com capacidade de analise por inteligén-
cia artificial representa um desafio inédito a nogdo classica de soberania
estatal. No conflito Russia x Ucrania, tais satélites desempenham papel
central no ciclo bélico, ao operar como plataformas de vigilancia e ana-
lise auténoma, com capacidade de captar, processar e interpretar dados
sobre o territorio inimigo em tempo real, sem necessidade de supervi-
sdo humana direta. Ao combinarem sensores de alta resolugao, georrefe-
renciamento avangado e algoritmos de machine learning’, esses sistemas
extrapolam a fungéo passiva de observagao e passam a atuar como agen-
tes estratégicos decisorios, capazes de influenciar diretamente o curso
das operagdes militares.

¢ Vide os itens VI e VII desta nota de fim.

Refere-se ao conjunto de normas de recomendagio exarada pela ONU, ou mesmo diretrizes expedidas por
agéncias e industrias espaciais, que nao possuem forga vinculante.

Trata-se de expressdo em inglés que significa “laboratério vivo’, isto é, refere-se ao campo de batalha russo e
ucraniano, onde satélites militares, drones e misseis com IAs embarcadas sao testados pela primeira vez.
Fala-se de expressdo em inglés que significa “aprendizado de mdquina”, vale dizer, o algoritmo de criagdo de
um software de inteligéncia artificial é programado para reter todos os dados que o ser humano nele fazer
inserir, manipuld-los todos em seguida, e retorna-los ao usudrio cada vez mais completos, detalhados e
convincentes.
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Do ponto de vista juridico, esse fendmeno coloca em xeque os limi-
tes normativos do art. I do Tratado do Espaco Exterior (1967'°), que con-
sagra a liberdade de exploragdo e uso do espago por todos os Estados,
mas ndo autoriza interferéncia indireta nos assuntos internos de outros
paises. A fronteira entre uso pacifico e uso beligerante da informagao
satelital se torna difusa quando, embarcada em satélites e com base em
padroes estatisticos, a IA realiza tarefas como a analise de movimenta-
¢oes de tropas, a identificagdo de paidis de armamentos, a previsio de
rotas logisticas, e a priorizagdo de alvos militares.

A TA, nesse contexto, automatiza a espionagem orbital, criando uma
forma de vigildncia algoritmica transnacional. A soberania informacio-
nal - entendida como o direito de um Estado controlar o acesso e uso
de dados produzidos em seu territorio - é abalada pela auséncia de con-
sentimento para a coleta e analise desses dados por sistemas estrangei-
ros autonomos. Tal realidade escapa completamente ao controle previsto
nos tratados internacionais, revelando um déficit normativo estrutural
na arquitetura do Direito Espacial.

A gravidade do tema se intensifica diante da constatagdo de que
grande parte dessas constelacdes sdo operadas por entes privados (a
exemplo da Maxar Technologies, Capella Space, Planet Labs), muitas
vezes sem regulacdo estatal efetiva, mas com finalidade nitidamente mili-
tar ou paramilitar. O Estado langador, ao manter “jurisdicio e controle”
sobre seus objetos espaciais (art. VIII do Tratado do Espago''), deveria
exercer responsabilidade por esses atos. Entretanto, a auséncia de meca-
nismos vinculantes que obriguem a supervisao algoritmica e a limitagao
das fungoes estratégicas dos satélites faz com que a soberania territorial
se torne irrelevante perante a soberania orbital de fato.

Artigo 1. A exploragdo e o uso do espago césmico, inclusive da Lua e demais corpos celestes, s6 deverdo ter em
mira o bem e interesse de todos os paises, qualquer que seja o estagio de seu desenvolvimento econdmico e
cientifico, e sdo incumbéncia de toda a humanidade. O espago césmico, inclusive a Lua e demais corpos celes-
tes, poderd ser explorado e utilizado livremente por todos os Estados sem qualquer discriminagdo em condi-
¢oes de igualdade e em conformidade com o direito internacional, devendo haver liberdade de acesso a todas
as regides dos corpos celestes. O espago cdsmico, inclusive a Lua e demais corpos celestes, estard aberto as
pesquisas cientificas, devendo os Estados facilitar e encorajar a cooperagao internacional naquelas pesquisas.
Artigo VIIL O Estado parte do Tratado em cujo registro figure o objeto langado ao espago césmico conser-
vard sob sua jurisdigio e controle o referido objeto e todo o pessoal do mesmo objeto, enquanto se encon-
trarem no espago césmico ou em um corpo celeste. Os direitos de propriedade sobre os objetos langados no
espago cosmico, inclusive os objetos levados ou construidos num corpo celeste, assim como seus elementos
constitutivos, permanecerdo inalteraveis enquanto estes objetos ou elementos se encontrarem no espago cos-
mico ou em um corpo celeste e durante seu retorno a Terra. Tais objetos ou elementos constitutivos de objetos
encontrados além dos limites do Estado parte do Tratado em cujo registro estdo inscritos deverao ser restitui-
dos a este Estado, devendo este fornecer, sob solicitagdo os dados de identificagdo antes da restituicao.
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Portanto, a presenca de satélites dotados de IA que atuam como fer-
ramentas auténomas de inteligéncia militar exige do Direito Espacial
um reposicionamento urgente, com vistas a regular a autonomia deci-
soria desses sistemas, estabelecer limites éticos e juridicos para a vigilan-
cia automatizada, e criar mecanismos internacionais de auditoria algorit-
mica em Orbita.

1.3 Arquitetura de guerra interconectada por satélites

A guerra contemporanea nao se estrutura mais em divisdes estan-
ques entre os dominios terrestre, maritimo, aéreo e espacial. A partir da
difusao dos sistemas de drones armados autonomos, integrados a cons-
telagoes satelitais de vigilancia, comando e comunica¢do, consolida-se
uma verdadeira arquitetura bélica orbito-terrestre, que ji se denomina
de ciberespago. Essa estrutura opera com altissimo grau de coordenagao
algoritmica e escalabilidade operacional, inaugurando um novo para-
digma militar: a guerra centrada em rede (network-centric warfare'?),
mediada por inteligéncia artificial embarcada e suportada por platafor-
mas orbitais de alta performance.

No contexto da guerra entre a Russia e a Ucrania, essa integragao
tem se materializado com clareza.

De um lado, repise-se, a Ucrdnia tem utilizado drones, aeronaves
remotamente pilotadas e com capacidade de autonomia algoritmica, que
operam com base em dados, fornecidos por satélites civis e militares,
processados em tempo real por algoritmos de reconhecimento de ima-
gem, rastreamento e priorizagdo de alvos. Assim, pois, tdo logo reconhe-
cido o teatro de operagdes, tais drones sdo orientados para missoes espe-
cificas - inclusive ataques letais - com base em anélise preditiva e coor-
denagio por satélite.

A Russia, na mesma medida, também emprega sistemas de drones
com algoritmos embarcados, testando operagdes em enxames (swarm
warfare'®) que desafiam métodos tradicionais de defesa aérea. Essas ope-

12 Vide item X desta nota de fim.

13 Cuida-se de expressdo em inglés que significa “guerra de enxame’, é dizer, nova ttica de guerra russa que visa
langar um pequeno nimero de drones armados e com IAs embarcadas, portanto altamente destrutivos, con-
comitantemente a varios enxames de chamarizes (drones desarmados), com a finalidade de fazer o inimigo
despender de seus escassos recursos, especialmente de munigdes de defesa drea de elevado custo, na busca de
abater falsas ameagas em meio a uma e outra que se concretiza.
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ragdes contam com suporte orbital, especialmente por meio do sistema
russo de navegacdo global por satélite (Globalnaya Navigatsionnaya Spu-
tnikovaya Sistema - GLONASS"), e com capacidades de guerra eletro-
nica espacial. O que se verifica, portanto, é a constituigao de sistemas de
armas integrados, nos quais a IA atua como elo logico entre o reconheci-
mento espacial e a execugdo tatica terrestre, reduzindo ou eliminando a
dependéncia da supervisdao humana direta.

Do ponto de vista juridico, esse arranjo bélico hibrido ndo encontra
previsdo normativa explicita no Direito Espacial vigente. Nenhum dos
tratados em vigor - tampouco os principios de soft law'> da Organizagao
das Nag¢oes Unidas (ONU) - contempla a imputagao de responsabilidade
por decisoes letais tomadas por sistemas integrados e autobnomos de saté-
lites e drones armados, nem mesmo prevé a necessidade de supervisio
humana continua (human-in- the-loop's) para uso de artefatos beligeran-
tes coordenadas por IA nas Orbitas terrestres.

A auséncia de mecanismos regulatorios que delimitem os efeitos
juridicos da coordenagao entre plataformas orbitais e sistemas de ataque
terrestre cria um vacuo normativo perigoso, no qual a letalidade algorit-
mica sugere que a conduta humana, dirigida a um fim penalmente rele-
vante - qual seja, a matanca em massa de militares e civis, além da des-
truicdo de toda a infraestrutura do inimigo - dever-se-ia escapar da res-
ponsabilizacdo estatal cldssica. Essa lacuna torna o espago exterior, para-
doxalmente, o principal vetor de coordenagio de ataques que, segundo
os beligerantes, ndo estariam sujeitos a regulagdo especifica nem mesmo
a sancdes internacionais claras.

Quando uma maquina equipada com inteligéncia artificial dispara
contra um alvo, causando mortes colaterais ou destruindo infraestrutura
civil, ndo é admissivel que a responsabilidade se dissolva em um vazio
técnico. A tentativa de transferir a culpa a “autonomia” do sistema ignora
o0 6bvio: ndo existem decisdes autdnomas sem programagao humana pré-

' Trata-se de expressdo em russo que significa “Sistema de Navegagdo Global por Satélite” que, como alternativa

a0 sistema norte-americano NAVSTAR GPS, dispoe de uma constelagio de satélites distribuidos na Orbita
Média Terrestre, com o fim de mapear o territorio inimigo, suas unidades militares, seus paidis de armamento
e a movimentagao de suas tropas, atacando-os em seguida por meio de drones com tecnologia, armas e IAs
embarcadas.

15 Refere-se ao conjunto de normas de recomendagao exarada pela ONU, ou mesmo diretrizes expedidas por
agéncias e industrias espaciais, que nao possuem forga vinculante.

!¢ Fala-se de expressdo em inglés que significa “humano no circuito”, ou seja, um ramo de IA que exige a supervi-
sdo do homem na execugao e eficiéncia dos modelos de aprendizado de maquina.
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via. Toda agdo letal executada por uma IA ¢é fruto direto da intencio-
nalidade humana - seja ela do desenvolvedor que parametrizou o algo-
ritmo, do militar que carregou os dados no sistema, ou do comandante
que autorizou sua atuagao no teatro de operagdes. A omissao em identi-
ficar e responsabilizar os verdadeiros autores materiais desses atos cons-
titui uma negacéo frontal dos pilares do direito internacional, especial-
mente no que tange a proibi¢ao de escudos de impunidade.

Esse obscurantismo deliberado - travestido de neutralidade tecno-
logica — apenas serve para fragilizar os mecanismos de responsabilizagao
previstos no jus in bello". Ao criar uma “zona cinzenta” entre a decisao
humana e a execugdo algoritmica, Estados e atores armados procuram
blindar-se de acusagdes formais de crimes de guerra, usando a IA como
biombo de impunidade. E imperativo romper com essa ficcio perversa: a
maquina nao julga, ndo pondera, nao decide; apenas executa ordens invi-
siveis escritas em codigo. Portanto, a responsabilizagao deve ser direta,
nominal e vertical: deve recair sobre quem programou, sobre quem auto-
rizou, e sobre quem ocultou a operagdo sob o manto da suposta autono-
mia tecnoldgica. A guerra nao pode ser terceirizada a maquina para que,
consectario logico, a culpa em sentido amplo também o seja.

Assim, a malha bélica orbito-terrestre baseada em IA desafia dire-
tamente o art. IV do Tratado do Espago Exterior'®, segundo o qual, todos
os Estados-Partes que explorarem o espago sideral utiliza-lo-ao, exclusi-
vamente, para fins pacificos. Ora, ndo nos parece que o emprego de saté-
lites para mapear territorio alienigena, alimentar drones armados e mis-
seis embarcados por IA tenha algum fim pacifico.

Alids, além do nitido exercicio beligerante, tal conduta viola, ainda
que reflexamente, a soberania do Estado sobrevoado, pois nio se trata
de mero direito de passagem inocente - cunhado pelo costume inter-
nacional desde o lancamento do satélite Sputnik 1 pela entdo Unido das
Republicas Socialistas Soviéticas em 1957 -, tal atividade rastreia quar-

17" Cuida-se de expressao em latim que significa “direito na guerra”

Artigo IV. Os Estados Partes do Tratado se comprometem a ndo colocar em 6rbita qualquer objeto portador de
armas nucleares ou de qualquer outro tipo de armas de destrui¢do em massa, a ndo instalar tais armas sobre os
corpos celestes e a nao colocar tais armas, de nenhuma maneira, no espago césmico. Todos os Estados Partes
do Tratado utilizardo a Lua e os demais corpos celestes exclusivamente para fins pacificos e estardo proibi-
dos nos corpos celestes o estabelecimento de bases, instalagoes ou fortificacoes militares os ensaios de armas
de qualquer tipo e a execugio de manobras militares. Nao se proibe a utilizagdo de pessoal militar para fins
de pesquisas cientificas ou para qualquer outro fim pacifico. Nao se proibe, do mesmo modo, a utilizagio de
qualquer equipamento ou instalagdo necessdria a exploragdo pacifica da Lua e demais corpos celestes.

18
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téis-generais, identifica depdsitos de artefatos bélicos, e localiza tropas
em movimentos. Vale dizer, expde informagdes de seguranca nacional
do oponente, o que nos leva a crer que se trata de diligéncia espuria, que
deva ser tipificada como crime de guerra em norma de carater vincu-
lante, bem como ser vista com inquietude pela comunidade internacio-
nal devido a capacidade de destrui¢ao que pode causar ao adversario - e,
quica, a toda a humanidade - especialmente se direcionada a ctipula dos
poderes publicos ou a concentragdo massiva de civis.

Ao fim e ao cabo, o art. VIII do Tratado do Espago Exterior'® pres-
supde que os Estados-Partes, a cujo registro figurem os objetos espaciais
langados, conserva-los-ao sob a sua jurisdigao e controle. Desse modo,
ndo resta duvida de que a autonomia que a IA permite aos empreendi-
mentos orbitais ndo servira de escudo protetor para que os Estados-Par-
tes violem direitos humanos, mormente porque o préprio Cédigo Inter-
nacional do Espaco preordena o dolo da conduta resultante dos ataques
criminosos a0 momento do registro da espagonave, de modo que o nexo
causal que o cerca nio se limita a0 momento da acido ou omissao, mas
retroage a época da averbagdo do veiculo orbital. Ora, ndo pode a IA
cometer erros de identificacdo, sem qualquer responsabiliza¢do humana
imediata.

1.4 Misseis inteligentes e algoritmos balisticos

O emprego de misseis inteligentes guiados por inteligéncia artificial,
com integracdo direta a sistemas de satélites, representa um dos desen-
volvimentos mais preocupantes da guerra moderna.

De um lado, é s6 lembrar que os misseis russos hipersonicos, como
o Kinzhal, possuem a capacidade de atingir a velocidade de Mach 12
(cerca de 14.700 km/h), realizar manobras evasivas em alta altitude e
ajustar a trajetoria em tempo real, a partir de dados recebidos de satélites
militares e sensores terrestres. A potencial incorporagdo de algoritmos de
machine learning® a esses sistemas balisticos aumenta a autonomia deci-
soria e reduz o tempo de reagdo humana, desafiando o arcabougo juri-
dico e ético tradicional que regula o uso da forca.

¥ Vide item XXIII desta nota de fim.
2 Vide item XVIII desta nota de fim.
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Doutra banda, os sistemas ucranianos chamados de C4ISR (Com-
mand, Control, Communications, Computers, Intelligence, Surveillance
and Reconnaissance®) sdo operados por meio de plataformas satelitais
integradas a IA, que processam variaveis meteoroldgicas, movimenta-
¢oes do inimigo, sinalizagdo GPS e padrdes historicos de defesa aérea
para tracar, de forma auténoma, a melhor rota de ataque e 0 momento
ideal para disparo. Em certos contextos, algoritmos embarcados também
atuam na discriminagio de alvos militares e civis, assumindo decisoes de
letalidade em ambientes de guerra eletronica densa, em que a comunica-
¢a0 humana pode estar comprometida.

A auséncia de tratados internacionais que regulem especificamente
o uso de A em misseis interligados a satélites revela mais uma lacuna
critica do Direito Espacial e do Direito Internacional Humanitario. O
referido art. IV do Tratado do Espago Exterior (1967), que proibe armas
de destrui¢do em massa em Orbita, ndo abrange misseis terrestres ope-
rados com apoio orbital, mesmo quando sua performance é amplificada
por inteligéncia artificial de bordo. Da mesma forma, nenhuma norma
vigente delimita os parametros éticos e juridicos para a integracdo entre
sistemas de satélite e armamentos balisticos guiados por IA.

Ademais, o desafio da imputagdo de responsabilidade internacio-
nal se torna agudo nesse contexto. Se um missil inteligente, guiado por
dados orbitais, comete um erro e atinge um alvo civil, quem responde?
O Estado langador do missil? O operador do satélite que forneceu os
dados? O desenvolvedor do algoritmo? Ou ninguém, diante da auséncia
de previsibilidade plena das decisoes algoritmicas?

A doutrina dominante no Direito Internacional Publico ainda
se ancora na responsabilidade objetiva estatal, mas essa légica encon-
tra limites diante da autonomia técnica das armas inteligentes, sobre-
tudo quando ha interoperabilidade multinacional entre satélites civis,
sistemas armamentistas e algoritmos treinados com dados privados. Tal
cendrio exige um redesenho da matriz normativa, com inclusao expressa
de regras de imputagao por decisdes algoritmicas letais; mecanismos de

2 Cuida-se de expressio em inglés que significa “Comando, Controle, Comunicagées, Computadores, Inteligén-

cia, Vigildncia e Reconhecimento’, gize-se, “consiste em arquitetura de guerra completa e sistémica da Ucrdnia
que engloba sistemas integrados de gerenciamento de combate, torres moveis de controle de trdfego aéreo (ATC),
sistemas de tiro de precisio eletro-6ptica/infravermelho (EO/IR), radares de busca e vigilancia, os quais podem
estar em estagoes terrestres ou em UAVs e sistemas de sensoriamento remoto (satélites)”. Geopolitica & Historia
Militar.
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auditoria técnica internacional; e protocolos minimos de interoperabili-
dade ética entre IA e armamentos conectados ao espaco.

1.5 Implicagoes para o Direito Espacial Internacional

A analise dos fatos empiricos da guerra Russia x Ucrania revela,
com clareza inescapavel, que o Direito Espacial Internacional vigente
se encontra estruturalmente defasado diante da ascensao de tecnologias
bélicas autonomas, em especial daquelas que operam em coordenagido
com satélites e algoritmos inteligentes. O corpo normativo composto
pelo Tratado do Espago Exterior (1967), pela Convengao de Responsa-
bilidade Internacional (1972) e pela Convencdo de Registro de Objetos
Espaciais (1975) foi arquitetado com base em uma racionalidade esta-
tal, analdgica e pacifista, absolutamente desconectada da realidade tec-
nocéntrica e multipolar do século XXI.

O artigo IV do Tratado do Espago mencionado alhures, por exem-
plo, proibe apenas a colocagdo de armas nucleares ou de destruigao em
massa em Orbita, mas ndo regula o uso militar de satélites, a coordenagao
com armamentos terrestres, tampouco a integragao com sistemas autd-
nomos. O emprego de IA embarcada em plataformas orbitais que auxi-
liam ou orientam a selegdo de alvos, o langamento de misseis ou a atua-
¢do de drones armados é, na prética, uma forma de militarizacdo indireta
e autdnoma do espaco, que se realiza a revelia de qualquer previsao con-
vencional especifica.

Ademais, o precitado artigo VIII, que exige que os Estados mante-
nham “jurisdigdo e controle” sobre os objetos langados ao espago, torna-
-se praticamente indcuo diante de sistemas que operam com tomada
de decisdo algoritmica, muitas vezes em codigo fechado, desenvolvido
por entes privados e sem supervisao governamental. A figura classica
da responsabilidade estatal perde densidade funcional quando ha dele-
gacdo de fungdes criticas a IA, permitindo controvérsia dentre os elos
de imputagdo entre a agdo bélica e o ente responsavel por ela no plano
juridico.

Paralelamente, os principios de soft law? elaborados pela ONU,
notadamente as Long-term Sustainability Guidelines of Outer Space Acti-

2 Vide item XXII desta nota de fim.
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vities™, aprovadas no ambito do Committee on the Peaceful Uses of Outer
Space (COPUOS*), embora avancem em temas como seguranga opera-
cional e transparéncia, além de servirem de living labs (laboratérios) para
o teste de normas primarias, ndo impdem restri¢coes efetivas ao uso mili-
tar autonomo do espago. Tampouco tratam da ética algoritmica, da audi-
tabilidade dos sistemas de IA, ou da necessidade de manter um humano
no ciclo decisorio (human-in-the-loop*) em contextos de ataque.

Tais lacunas normativas revelam que o Direito Espacial, tal como
positivado até aqui, nao oferece ferramentas juridicas adequadas para
enfrentar a guerra orbito-terrestre mediada por inteligéncia artificial. O
cendrio atual exige, portanto:

a) A reformulagio de tratados ja existentes ou a celebragdo de
novos instrumentos com clausulas especificas sobre IA embarcada.

b) A imposicao de critérios juridicos vinculantes para uso bélico
do espago exterior com apoio de algoritmos.

c) A cria¢do de um sistema de responsabilidade diferenciada para
decisdes tomadas por sistemas auténomos letais, que inclua obrigacoes
de transparéncia, supervisdo e reversibilidade.

A manuten¢do do modelo normativo atual, com sua rigidez analo-
gica e auséncia de clausulas tecnoldgicas, perpetua um sistema de blinda-
gem legal para usos militares do espaco que sdo, na esséncia, profunda-
mente ofensivos — ainda que parcialmente compativeis com a literalidade
dos tratados em vigor.

1.6 Proposta de reforma normativa: um novo paradigma para
a governanga espacial

Desde a adogdo do Tratado da Lua de 1979 - dltimo instrumento
de hard law* multilateral no campo do Direito Espacial - a comuni-
dade internacional ndo produziu mais qualquer tratado de alcance uni-
versal para regular a matéria. Esse hiato normativo de mais de quatro

»  Refere-se & expressdo em inglés que significa “Diretrizes de Sustentabilidade de Longo Prazo para Atividades no
Espago Exterior”.

# Trata-se de expressdo em inglés que significa “Comité sobre os Usos Pacificos do Espago Exterior’.

»  Vide o item XXIII desta nota de fim.

% Cuida-se de expressao em inglés que significa “lei dura’, é dizer, com forga vinculante.

496



décadas abriu espago para a proliferagdo de normas nio vinculantes,
tais como guidelines®, best practices®, codes of conduct®, industry stan-
dards®, non-binding resolutions® e, mais recentemente, as Long-term
Sustainability Guidelines of Outer Space Activities”* (COPUOS/2019).
Embora tais instrumentos desempenhem a importante fung¢éo de servir
como laboratérios regulatorios informais para o teste de normas futu-
ras, o fato é que ndo obrigam os Estados, a menos que sejam incorpora-
dos posteriormente por meio de tratados internacionais formalmente
celebrados.

Esse fendmeno revela a consolidagao de um modelo de governanga
regulatoria baseado em soft law*, que, embora eficiente para responder
com agilidade & evolugdo tecnoldgica, ndo assegura previsibilidade, obri-
gatoriedade ou sangdo juridica uniforme. Como consequéncia, observa-
-se a formacgdo de uma ordem espacial fragmentdria e desigual, em que
poténcias espaciais, consorcios industriais e blocos regionais produzem
suas proprias normas unilaterais ou bilaterais, ampliando a assimetria
juridica e a instabilidade institucional no uso do espago exterior.

Parte significativa dessa crise decorre da incapacidade estrutural dos
dois principais 6rgaos da ONU responsaveis pela governanga espacial:
o comité consultivo e legislativo denominado de COPUOS (Commit-
tee on the Peaceful Uses of Outer Space™) e o escritdrio executivo cogno-
minando de UNOOSA (United Nations Office for Outer Space Affairs>).
Ambos operam sob severas restrigoes:

a) Nao possuem infraestrutura propria compativel com sua rele-
vancia tematica e amplitude de membros (mais de 100 Estados signa-
tarios).

d) Nao detém autonomia or¢amentaria ou administrativa, depen-
dendo da ONU para a destinagao de recursos e pessoal técnico.

¥ Fala-se de vocdbulo em inglés que significa “diretrizes”

Trata-se de expressao em inglés que significa “melhores prdticas”.

Cuida-se de expressdo em inglés que significa “cédigos de conduta’.

Fala-se de expressdo em inglés que significa “normas técnicas”

Refere-se a expressao em inglés que significa “resolugdes ndo vinculativas” da ONU.

Trata-se de expressdo em inglés que significa “Diretrizes de Sustentabilidade de Longo Prazo para Atividades no

Espago Exterior” do COPUOS.

% Vide item XXII desta nota de fim.

3 Cuida-se de expressdo em inglés para o drgio consultivo e legislativo da ONU denominado de “Comité sobre
os Usos Pacificos do Espago Exterior’.

*  Cuida-se de expressdo em inglés para o 6rgdo executivo da ONU denominado de “Escritério das Nagoes Uni-
das para Assuntos do Espago Externo”
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b) Submetem-se ao sistema de votagdo por consenso, que impede
qualquer avango significativo na criagio de normas obrigatérias em
temas sensiveis como uso militar, propriedade privada de recursos celes-
tes, ou controle de IA em drbita.

Além disso, inexiste, até o presente momento, qualquer érgao juri-
dico internacional especializado para a resolu¢do de controvérsias espa-
ciais. As disputas que surgem no uso ou exploracdo do espago sdo trata-
das, quando muito, pela Corte Internacional de Justi¢a ou por tribunais
arbitrais ad hoc, sem especializagdo técnica ou jurisprudéncia consoli-
dada em matéria espacial. Isso torna o sistema juridico atual ineficaz para
lidar com disputas complexas envolvendo, por exemplo, satélites milita-
res autdnomos, danos causados por IA, ou conflitos entre normas nacio-
nais e praticas privadas no espaco.

Diante desse cendrio de estagnagdo normativa e colapso institucio-
nal, impde-se a proposta de criagao de uma nova arquitetura global para
a governanca do espago extra-atmosférico, fundada nos seguintes pilares:

a) Criacdo de uma Organiza¢do Internacional para a Gover-
nanga Global do Espago (OIGGE), que seja completamente indepen-
dente da ONU; que tenha personalidade juridica internacional; compe-
téncia consultiva, deliberativa, legislativa e executiva; estrutura perma-
nente, com quadro técnico-cientifico proprio; e, mecanismos de produ-
¢ao normativa por maioria qualificada (superando o consenso paralisante
do COPUOS).

b) Institucionalizagdo de um Coédigo Internacional de Trafego
Espacial (CITE) com caréter vinculante, que consolide regras minimas
sobre seguranca orbital; proibicoes especificas ao uso bélico de IA no
espago; critérios de interoperabilidade técnica e ética de sistemas auto-
nomos; parametros de imputagao objetiva por danos causados por algo-
ritmos espaciais; dentre outros (suplantando a ideia que se tem de orbitas
terrestres de ninguém).

¢) Criacdo de um Tribunal Espacial Internacional (TEI) com
jurisdicdo global e espacial independente, e com competéncia conten-
ciosa e consultiva, responsavel por julgar litigios decorrentes da explora-
¢ao do espago; arbitrar conflitos entre atores estatais e privados; e, unifi-
car a jurisprudéncia espacial internacional (sobrepujando a ausente solu-
¢do jurisdicional de conflitos espaciais e o consequente abuso de direitos).
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d) Constituicdo de um Fundo do Espa¢o (FDE) como meca-
nismo financeiro internacional para o financiamento da governanga
técnica; compensacgio por danos causados por atividades espaciais; e,
apoio a paises em desenvolvimento no acesso equitativo ao espago side-
ral (subjugando a absente multa penal, civil e administrativa por infragdes
diversas).

Essa nova institucionalidade busca conjugar a flexibilidade da soft
law com a forga vinculante e estabilizadora do hard law, por meio de uma
governanga em espiral, na qual normas inicialmente experimentadas em
diretrizes e protocolos multilaterais sejam, apds validagao pratica, incor-
poradas a tratados universais com forga obrigatoria.

CONSIDERACOES FINAIS

A analise do emprego coordenado de satélites, drones e misseis mili-
tares dotados de inteligéncia artificial na guerra entre a Russia e a Ucré-
nia evidencia, sem qualquer margem para ambiguidade, a faléncia moral,
juridica e institucional do atual regime normativo internacional que rege
o uso do espago exterior. A auséncia de tratados vinculantes desde 1979,
somada a hegemonia de uma soft law politicamente indcua, escancarou
o vazio regulatério no qual operam sistemas auténomos de letalidade
extrema, sem qualquer responsabilizacdo efetiva.

Nesse cendrio, a tao reverenciada soberania estatal, consagrada desde
a Paz de Vestfilia como fundamento da ordem internacional moderna,
tem sido convertida em escudo protetor para a pratica de crimes inomi-
naveis, inclusive com a utilizagao de tecnologias orbitais e inteligéncia
artificial para fins de aniquila¢ao de populagdes civis. O conceito classico
de soberania, blindado contra qualquer ingeréncia externa, nao pode - e
ndo deve mais — servir como salvo-conduto para a pratica de violagdes
sistematicas aos direitos humanos fundamentais.

Mesmo que determinado Estado nao seja signatario de tratados
especificos em matéria espacial ou humanitaria, estd vinculado, de forma
inarredavel, aos principios minimos da ética, da moral e da ordem juri-
dica internacional. O direito a existéncia, a dignidade humana e a prote-
¢ao da vida nao sao direitos disponiveis, nem passiveis de relativizagao
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por conveniéncia geopolitica. Qualquer uso do espago - notadamente
por meio de satélites armados ou sistemas autdnomos orientados por [A
- que tenha como fim a supressao de vidas humanas de forma deliberada
e sistematica, constitui uma afronta direta ao jus cogens e deve autorizar,
por si s0, a flexibilizagao da soberania do agressor.

A histéria ja demonstrou, de forma cruel, o potencial autodestrutivo
da humanidade. O espago exterior ndo pode se tornar o novo teatro de
genocidios mediados por algoritmos. A comunidade internacional tem a
obriga¢ao moral e juridica de romper com a indiferenca institucional que
reina nas estruturas obsoletas do COPUOS e da UNOQOSA. A perpetua-
¢ao do status quo normativo, sob o pretexto de proteger a soberania dos
Estados, é cimplice do avango de uma guerra sem rosto, sem voz e sem
responsabilidade - a guerra algoritmica orbital.

A soberania, enquanto principio fundante do direito internacional,
ndo ¢é clausula pétrea acima da dignidade humana. Se usada como ferra-
menta de opressio, deve ser repelida com a mesma for¢a com que outrora
foi invocada para proteger a paz. O direito internacional do espago pre-
cisa deixar de ser um memorial de boas inten¢des para se tornar um ins-
trumento eficaz de contengao da barbarie tecnoldgica.
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